Polaczenie przelacznika z portem konsoli w przelaczniku

Cwiczenie zostanie przeprowadzone w aplikacji Cisco Packet Tracer. Aby nawiazaé potaczenie
mie¢dzy komputerem a przetacznikiem za pomoca portu konsoli, nalezy:

1. Do projektu doda¢ Switch 2960 i komputer (laptop).

2. Zapomocg kabla konsolowego (kolor turkusowy w Packet Tracer) potacz port konsoli
przetacznika (Console) z portem COM komputera (RS 232).

3. Klikng¢ w ikong¢ Laptopa i wybra¢ zaktadke Desktop a nastgpnie Terminal (ktory
symuluje pracg programu Putty na fizycznym komputerze)(Rys.1.).
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Rys.1. Uruchamianie programu Putty na Laptopie

4. Wszystkie ustawienia pozostawiamy bez zmian i klikamy OK i jestesmy w konsoli
zarzadzania przelgcznika. (Rys.2.).
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Rys.2. Konsola przetacznika



Trybem domyslnym pracy przetacznika jest tryb EXEC uzytkownika — w symbolu zachety
wystepuje znak ,,wiekszy niz” (>). Aby przejs¢ do trybu uprzywilejowanego nalezy uzyé
polecenia enable — znak zachety zmieni si¢ na ,,#”.

Switch> - tryb uzytkownika
Switch# - tryb uprzywilejowany

Jezeli chcemy wroci¢ do trybu uzytkownika bedac w trybie uprzywilejowanym wpisujemy
polecenie exit.

Tryb, ktory pozwala dokona¢ witasciwej konfiguracji przetacznika to tryb konfiguracyjny,
uruchamiany poleceniem conf t lub configure terminal.

Switch(config)#

Zmiana nazwy przetacznika w konsoli (z nazwy ,,switch” na ,,przetacznik™):

Switch(config)# hostname przetacznik

Zabezpieczenie przelacznika za pomocg hasla

Haslo podczas logowania do przelacznika:

przelacznikl(config)# line console ©
przelacznikl(config)# password cisco
przelacznikl(config)# login

line console @ - numer portu konsolowego przez ktory dostaliSmy si¢ do konfiguracji
urzadzenia;

password cisco — wprowadzamy hasto ktoérym jest stowo ,,cisco”;

login — hasto bgdzie wymagane podczas logowania.

Haslo do trybu uprzywilejowanego:

przelacznikl(config)# enable secret cisco

ZabezpieczyliSmy przelacznik na dwoch poziomach — podczas logowania i w trybie
uprzywilejowanym.

Zapisywanie konfiguracji przetacznika:
przelacznikl#copy running-config startup-config

Zmiana szybkosci i trybu pracy interfejsu

Aby wykona¢ zmiane predkosci i trybu pracy interfejsu bez autonegocjacji, nalezy wykonac
nastepujace czynnosci:

1. W trybie konfiguracji globalnej wybra¢ interfejs, ktory bedzie konfigurowany, np.:



przelacznikl(config-if)# interface fastethernet 0/1 - interfejs pierwszy
lub grupg interfejsow:

przelacznikl(config)# interface range fastethernet 0/4 - 10 -
interfejsy od 4 do 10.

2. Wpisac polecenie duplex half, aby ustawi¢ tryb pracy na ,,half duplex”.
3. Wopisac polecenie speed 10, aby ustawi¢ predkos¢ pracy interfejsu na 10 Mb/s.
4. Zakonczy¢ konfiguracje wpisujac end.
Sprawdzi¢ czy dziata Rys.3.
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Jezeli chcemy przywrdcic¢ ustawienia autonegocjacji 1 automatyczng predkos¢, wpisujemy
polecenia:

przelacznikl(config)# interface fastethernet 90/1
przelacznikl(config-if)# duplex auto
przelacznikl(config)# speed auto
przelacznikl(config)# end

Przypisywanie adresu MAC do portu przelacznika (Port Security)

Aby skonfigurowa¢ mozliwo$¢ przylaczenia do portu tylko jednego urzadzenia, nalezy
wykona¢ nastgpujace czynnosci:

1. Woybra¢ interfejs, ktoéry bedziemy konfigurowac:
przelacznikl(config)# interface fastethernet 0/1

2. Zmieniamy tryb pracy portu na dostepowy, poleceniem:
przelacznikl(config-if)# switchport mode access

3. Wiaczy¢ funkcje bezpieczenstwa portdw poleceniem:
przelacznikl(config-if)# switchport port-security

4. Teraz okreslamy parametry. Podajemy adres MAC urzadzenia (w tym przypadku adres
MAC pobierany jest automatycznie za pomoca polecenia sticky):

przelacznikl(config-if)# switchport port-security mac-address sticky

5. Ustawi¢ maksymalng liczbg adresow MAC do zaakceptowania na 1:



przelacznikl(config-if)# switchport port-security maximum 1

6. Wymuszamy ruch sieciowy (puszczamy pingi), aby przetacznik zapisat sobie adres
MAC naszego komputera.

Aby sprawdzi¢ czy adres Mac dla interfejsu 1 zostat zapisany prawidtowo, wpisujemy komende
(w trybie uprzywilejowanym):

przelacznikl# show port-security interface fastethernet 9/1

Podtagczamy inny komputer do interfejsu 1 na przetgczniku i sprawdzamy, czy komunikacja jest
zablokowana. Aby ponownie podtgczy¢ pierwszy komputer i przywroci¢ prawidtowe dziatanie
interfejsu, wpinamy komputer dla ktorego zapisalismy adres MAC. Przechodzimy do
konfiguracji interfejsu i wydajemy polecenia wytaczenia i wlaczenia interfejsu:

przelacznikl(config)# interface fastethernet 9/1
przelacznikl(config-if)# shutdown
przelacznikl(config-if)# no shutdown



