Konfigurowanie Firewall w Ubuntu Linux

Konfiguracje zapory wykonamy za pomoca naktadki graficznej na iptables — gufw. Aby j3 zainstalowad
wydajemy polecenie:

sudo apt-get install gufw

Po zainstalowaniu, uruchamiamy program gufw i wyswietlony zostaje aktualny stan zapory. Aby mozna
byto wprowadza¢ zmiany, trzeba odblokowac aplikacje zmieniajgc stan na unlock.
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Wprowadzenie

Nieskomplikowany sposéb na zarzadzanie Twoja
zaporg sieciowg, opartg na ufw. Prosto, tatwo,
przyjemnie i uzytecznie!:)

Podstawy

Jesli jestes niezaawansowanym uzytkownikiem,
bedzie lepiej, jesli zachowasz te ustawienia
(Stan=wt,, Przychodzgce=0dmow,
Wychodzace=Pozwol). Pamigtaj, aby ustawic

ranuhs 7e7walaiace dla nenaramaAw P2P-

Zapora wigczona

Dodawanie reguty prekonfigurowanej

1. Po uruchomieniu programu odblokowujemy dostep do konfiguracji (unlock).
2. Ustawiamy polityke, dla strumieni Przychodzacych na Odmoéw.
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3. Woybieramy tworzenie nowej reguty Prekonfigurowanej.



Zapora sieciowa

Plik Edycja Pomoc

Zapora sieciowa

Profit Com v Prosta Zaawansowana
T
Metoda Pozwol -
Przychodzace: | Odmow » /4
\ 4
E_ Kierunek w -
Wychodzace: Pozwol -
Kategoria: Wszystkie -
€ Reguly| Rfport Dziennik Podkategoria: = Wszystkie -
N R it N
1 2] Lts.0 Program: 0A.D. -
Q, Filtr programéw o >
Zamknij Dodaj

-
Zaporawiaczona

4. Ustawimy mozliwos$¢ potaczenia z serwerem ftp na tym komputerze. W tym celu
wprowadzamy ustawienia:

e Metoda: pozwdl

o Kierunek: w

e Kategoria: siec
e Podkategoria: transfer plikow (jezeli nie wida¢ w tej podkategorii to ustawiamy Wszystkie)
e Program: FTP
Klikamy dodaj.
6. Nastepnie usuwamy (-) reguty utworzone dla IPv6.
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7. Reguta zostata dodana.
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Dodawanie reguty prostej

1. Po uruchomieniu programu odblokowujemy dostep do konfiguracji (unlock).

2. Ustawiamy polityke, dla strumieni Przychodzacych na Odmoéw.

3. Wybieramy tworzenie nowej reguty Proste;j.

4. Ustawimy mozliwo$¢ nawigzanie pofaczenia z serwerem Telnet, standardowo dziatajgcym na
porcie 23 na tym komputerze. W tym celu wprowadzamy ustawienia:

5. Metoda: pozwdl

6. Kierunek: w

7. Protokét: TCP

8. Port:23

9. Klikamy Add.

10. Nastepnie usuwamy reguty utworzone dla IPv6.
11. Reguta zostata dodana.
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Dodawanie reguty zaawansowanej

1. Po uruchomieniu programu odblokowujemy dostep do konfiguracji (unlock).

2. Ustawiamy polityke, dla strumieni Przychodzgcych na Odmoéw.
3. Wybieramy tworzenie nowej reguty Zaawansowanej.

W regule tej mozna wskazac interfejsy lub pozostawi¢ domysine dziatanie reguty na wszystkich
reguta pozwala na okreslenie adresu zZrodtowego (np.
10.1.51.100) i docelowego (np. do: 10.1.51.101) oraz numerdw portéw. Pozostawienie

interfejsach. Zaawansowana

numeru portu pustego oznacza wybdér dowolnego portu.

4. Ustawimy mozliwos$é nawigzanie potaczenia z serwerem SSH, standardowo dziatajagcym na
porcie 22 na tym komputerze, tylko dla adresu10.1.51.100 z dowolnego portu. W tym celu

wprowadzamy ustawienia:
Nazwa: dostep SSH
Metoda: pozwol
Kierunek: w

Interfejs: wszystkie

. 0d:10.1.51.100 Port: -
10. Do: 10.1.51.101 Port:22
11. Klikamy Add.

12. Reguta zostata dodana.
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